SIBER GUVENLIK BILGILENDIRME

igisleri Bakanhgi'nin Bilgi Giivenligi Politikalari Yonergesi ile Cumhurbaskanhg Dijital Déniisim
Ofisi ve T.C. Siber Giivenlik Bagkanligi tarafindan hazirlanan Kamu Bilgi ve iletisim Giivenligi Rehberi
kapsaminda yasal bir zorunluluk olarak kurumun tamamini kapsayacak sekilde asagidaki bashklarda
uygulanmasi gereken glivenlik tedbirleri bulunmaktadir.

Ag ve sistemler,
Uygulamalar,

Tasinabilir Cihaz ve Ortamlar,
loT Cihazlari,

Personel,

Fiziksel Mekanlar

Kurumsal siber glvenligi saglamak i¢in sistemli ve dlizglin kurgulanmis bir givenlik yapisi kurmak
gerekiyor. Bunun igin Kurumsal Sifre Politikalari ve Teknik Koruma Onlemleri konularina dikkat etmek
gerekiyor.

Kurumsal Sifre Politikalar

= Karmasikhk : Sifrelerin en az 8-12 karakterden olusmasi; blyuk/ktglk harf, rakam ve
ozel karakter icermesi.

= Duizenli Degisim : Personel sifrelerinin belirli periyotlarla (6rnegin 90 gilinde bir)
degistirilmesi.

= Tahmin Edilebilir Sifre Yasagi : "123456", "admin" veya kurum/personel adi gibi kolay
tahmin edilebilir olmamasi.

Teknik Koruma Onlemleri

= Hatali Giris Siniri (Lockout) : Belirli sayida (genellikle 3 veya 5) basarisiz giris
denemesinden sonra kullanici hesabinin veya ilgili IP adresinin gecici olarak kilitlenmesi.

= CAPTCHA Kullanimi : Ust Uste hatali deneme yapilan giris sayfalarinda bot koruma
mekanizmalarinin (CAPTCHA) aktif edilmesi.

= Cok Faktorlu Kimlik Dogrulama (MFA/2FA) : Sadece sifrenin bilinmesini yetersiz kilarak
SMS, e-posta veya dogrulama uygulamasi kodu zorunlulugu getirilmesi.

= |P Sinirlamasi ve Engelleme : Belirli bir zaman diliminde asiri istek génderen (Brute Force)
IP adreslerinin glvenlik duvari (Firewall) tarafindan otomatik olarak engellenmesi.

Beyaz Web yazilim {rlinlerinde kullanilan tim kittphaneler diizenli olarak giivenlik agig

(vulnurability) kontrollerinden gecmektedir. (https://owasp.org/www-project-dependency-check/)

KYS uygulamasina giriste li¢ hatal giris sonrasi kullanici hesabi kilitlenerek sistem yoneticisine

yonlendirilmektedir. Kilitlenen kullanici hesabi sistem yodneticisi onayi ile agilabilmektedir. KYS
uygulamasi i¢ agda yer aliyor olsa da kurumun Siber Givenlik Yapisina dahil edilmelidir. Kullanicilarin
sifrelerini birbirleri ile paylasmalari yaygin sekilde gézlemlenmektedir. Bu nedenle KYS uygulamasinda
ayni kullanici ve sifre ile giris yapildiginda 6nceki oturumlar kapatilmakta ve diger oturum ekranlarina
uyari mesajl gonderilmektedir. Kullanici ekraninin aniden kapandigini bildirmesi durumunda derhal
Aktif Kullanicilar sayfasindan bu kullanicinin giris yaptigi ip adresi not edilerek baska biri ayni kullanici
ve sifre ile giris mi yapti kontrol edilmelidir.
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E-Belediye uygulamasinda Cok Faktorli Kimlik Dogrulama (Sifre ve Sms Sifresi)
kullanilmaktadir. E-Belediye uygulamasi DMZ bolgesinde yayimlandigi icin bircok kot niyetli
saldirilara (yaklasik 11 adet) acik durumdadir. Bu nedenle E-Belediye uygulamasi mutlaka kurumun
Siber Glvenlik Yapisina dahil edilmelidir.

Siber Giivenlik Yapisina iliskin Tavsiyeler
Siber Glvenlik Uzmani ile beraber kurumun tamamini (tim yazilim, donanim ve personeller)
kapsayacak sekilde asagidaki ydnergeler uygulanmalidir. Onemsenmeyen bir acik, kurumun tiim

sistemlerini savunmasiz birakabilir.

e icisleri Bakanligi'nin Bilgi Guivenligi Politikalari Yonergesi.
https://www.icisleri.qov.tr/bilgiteknolojileri/yonergeler

e Cumhurbaskanligi Dijital Donlstim Ofisi ve T.C. Siber Glivenlik Baskanlgi tarafindan
hazirlanan Kamu Bilgi ve iletisim Giivenligi Rehberi.
https://siberquvenlik.qgov.tr/faydali-dokumanlar

e Firewall'da gerekli glivenlik (DMZ, ip erisim) ayarlari ile IDS (Saldiri Tespit Sistemi), IPS (Saldiri
Onleme Sistemi) ve DOS Koruma Sistemleri mutlaka acik olmalidir. Firewall asagidaki
Ozelliklere haiz olmaldir.

v IDS/IPS (Saldiri Tespit/Onleme Sistemi)

v" Web ve uygulama filtreleme

v" VPN

v" 5651 sayili yasaya uygun sekilde loglama

v" Siber Givenlik Kanunu’na tam uyum
https.//bergnet.com/sertifika/firewall/firewall-ips

e Ucretsiz bir sekilde kullanilabilecek, firewall'dan daha gelismis IDS/IPS sistemleri mevcuttur.
Bu segenek te mutlaka degerlendirilmeli. Glinimuzde en ¢ok tercih edilen ydontem budur.
https.//developers.cloudflare.com/use-cases/solutions/stop-account-takeover-attacks/

Terimler Sozlugii
o Tehditler

= Malware : K6t Amagh Yazilim
Virisler, truva atlari, solucanlar ve fidye yazilimlari gibi zararlh programlardir.

=  Phishing : Kimlik avi
Kotl niyetli kisilerin, mesru bir kaynaktan geliyormus gibi gériinen sahte e-postalar veya
mesajlar yoluyla kisisel bilgileri veya finansal verileri ele gecirme girisimidir.

= Zero Day Exploit :
Adini bir yama yayinlandiktan sonra, kullanicilarin glivenlik glincellemelerini indirirken az
sayida bilgisayara ulasmalarindan alir. Yazilimdaki aciklar henliz daha dizeltilmemistir ve
bu da saldirganlara firsat saglar. Bu tiir glivenlik aciklarindan yararlanma teknikleri
gliniimizde Darkweb Uzerinden yayinlanmakta veya satilmaktadir.
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Social Engineering : Sosyal Mihendislik

insanlarin glivenlik protokollerini atlatmalarini saglamak icin manipilasyon yoluyla bilgi
elde etme veya sistemlere erisim saglama yontemidir. Bu yontemler arasinda telefonla
arama, sahte kimliklerle insanlari kandirma ve psikolojik maniptlasyon bulunur.

DDoS : Dagitiimis Hizmet Reddi Saldirisi

Bir ag1, hizmeti veya web sitesini asiri ylikleyerek hizmet veremez hale getirmeyi amaclar.
Saldirganlar, ¢ok sayida bilgisayardan veya cihazdan ayni anda hedefe bliyiik miktarda
trafik gonderir.

Brute Force Attack : Kaba Kuvvet Saldirisi

Bir saldirganin sifreleri, kullanici adlarini veya sifreleme anahtarlarini bulmak igin olasi
tim kombinasyonlari otomatik olarak veya el yordamiyla deneme yanilma yoluyla test
etmesidir.

Man in The Middle :

Bu siber saldiri cesidinde ise saldirganlar kurbanlar ile erismek istedikleri web servisi
arasinda kendilerini gizleyerek, kurbanlari kendi aglari Gizerinden erismek istedikleri
servise yonlendirirler. Ornegin bir Wi-Fi agini taklit ederler ve kurbanlar erismek
istedikleri Wi-Fi ag1 yerine saldirganlarin Wi-Fi agina girmis olurlar. Bundan sonraki
yaptiklari her islemi saldirganlar gérebilir ve kullanicilarin verilerini toplayabilirler.

SQL Injection :

GUnUmuzde birgok veri tabani SQL ile yazilmis komutlara uymak i¢in tasarlanmistir ve
kullanicilardan bilgi alan birgok web sitesi bu verileri SQL veri tabanlarina gonderir.
Saldirganlar SQL givenlik agiklarindan faydalanarak kurbanlarin veri tabanlarini kontrol
altina alirlar. Ornegin bir SQL enjeksiyon saldirisinda bir bilgisayar korsani, bazi SQL
komutlarini ad ve adres bilgisi isteyen bir web formuna yazar; web sitesi ve veri tabani
dogru programlanmadiysa, veri tabani bu komutlari ¢alistirmayi deneyebilir.

Cryptojacking :

Bagkasinin bilgisayarinin sizin igin cryptocurrency Gretme isini yapmasini iceren 6zel bir
saldindir. Saldirganlar gerekli hesaplamalari yapmak igin kurbanin bilgisayarina kot
amagli yazilim yiklerler veya bazen kotli amagla kullandiklari kodlari kurbanin
tarayicisinda galisan JavaScript'te ¢alistirirlar.

Eavesdropping Attack :

Bu saldiri tipinde saldirganlar bir aga sizarlar ve gizlice dinleme yaparak kullanicilarin o ag
Uzerinden gonderecegi kredi karti bilgileri, sifreler ve konusmalar gibi kisisel verileri
dinlerler. Pasif olan yénteminde genellikle sadece dinleme yaparak bilgiler toplanir fakat
aktif yonteminde ise saldirganlar kullanicilara agdaki dost bir birim gibi goziikerek sorular
sorarak bilgi toplarlar.

Birthday Attack :

Bir mesajin, yazilimin veya dijital imzanin bitinliGgiint dogrulamak icin kullanilan karma
algoritmalara karsi yapilr. Bir karma islevi tarafindan islenen bir mesaj, giris mesajinin
uzunlugundan bagimsiz olarak sabit uzunlukta bir mesaj 6zeti (MD) Uretir. Bu MD, mesaji
benzersiz bir sekilde karakterize eder. Dogum glini saldirisi, bir karma islevi tarafindan
islendiginde ayni MD'yi (ireten iki rastgele mesaj bulma olasiligini ifade eder. Bir
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saldirgan, kullanicisi oldugu gibi mesaji icin ayni MD'yi hesaplarsa, kullanicinin mesajini
glvenle onunla degistirebilir ve alict MD'leri karsilastirsa bile degistirmeyi tespit edemez.

e Savunma

=  Firewall : Glvenlik duvari
Ag trafigini filtrelemek ve i¢ aglari dis tehditlerden korumak igin kullanilir. Asagidaki
ozelliklere sahip olmahdir.

IDS/IPS (Saldir Tespit/Onleme Sistemi)

Web ve uygulama filtreleme

VPN

5651 sayili yasaya uygun sekilde loglama

Siber Glvenlik Kanunu’na tam uyum

SNENENENEN

= IDS/IPS : Saldiri tespit ve 6nleme sistemi
Ag trafigini izleyerek potansiyel saldirilari tespit eden ve engelleyen gilivenlik
¢Ozumleridir. IDS, tehditleri algilar ve raporlar; IPS ise tespit edilen tehditleri otomatik
olarak engeller. IPS sistemi, bir ag saldirisini tespit ettiginde, saldiriyi durdurmak igin
trafigi otomatik olarak bloke edebilir.

= Antiviriis yazilim :
Virlsler, truva atlari, solucanlar ve fidye yazilimlari tespit etmek, engellemek ve
temizlemek i¢in kullanilan programlardir.

=  Encryption : Sifreleme
Verilerin yetkisiz erisimden korunmasi i¢cin okunamaz hale getirilmesi islemidir.

=  Strong password : Glcli sifre
Blyuk harf, kiclk harf, rakam ve semboller iceren, tahmin edilmesi zor sifrelerdir.

= MFA : Cok faktorla kimlik dogrulama
Bir kullaniciyr dogrulamak icin birden fazla dogrulama yonteminin kullanildigi bir giivenlik
sistemidir.

= NAC: Ag Erisim Kontroli
Bir ag Gzerindeki cihazlarin ve kullanicilarin kimlik dogrulamasi yapilarak aga erisimlerinin
kontrol edildigi bir glivenlik teknolojisidir. NAC, sadece yetkili kullanicilarin ve cihazlarin
aga erisimini saglar. Ozellikle kurum aginda, NAC sistemi kullanarak sadece belirli kimlik
bilgilerine sahip cihazlarin aga baglanmasina izin verilir.

= SIEM : Glvenlik Bilgi ve Olay Yonetimi
Guvenlik olaylarini ve verilerini toplamak, analiz etmek ve raporlamak igin kullanilan bir
sistemdir. SIEM, glivenlik tehditlerini hizl bir sekilde tespit etmek ve yanit vermek igin
kullanihr.

= Penetration Testing : Sizma Testi
Bir sistemin glvenlik aciklarini belirlemek ve bu agiklari kapatmak icin yapilan simile
edilmis siber saldirilardir. Testler, glivenlik uzmanlari tarafindan gergeklestirilir ve
sistemlerin ne kadar gilivenli oldugunu degerlendirir.
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Biyometrik Kimlik Dogrulama :

Kullanicilarin kimliklerini dogrulamak icin parmak izi, iris taramasi veya yiz tanima gibi
biyolojik 6zelliklerini kullanan bir glivenlik yontemidir. Bu yéntemler, sifrelerin aksine
daha glivenli ve kisiye 6zeldir.

Threat Intelligence : Tehdit istihbarati

Mevcut ve potansiyel siber tehditler hakkinda bilgi toplama, analiz etme ve bu bilgileri
kullanarak savunma stratejileri gelistirme sirecidir. Bu bilgi, saldirilarin dnceden tespit
edilmesine ve etkili bir sekilde énlenmesine yardimci olur. Ornegin, bir giivenlik firmasi,
siber tehdit istihbarati saglayarak misterilerini olasi tehditlere karsi uyarir ve gerekli
Oonlemleri almalarini saglar.

Zero Trust : Sifir Glven

Bir ag veya sistemde varsayilan olarak hicbir kullaniciya veya cihaza glivenilmemesi
anlamina gelir. Bu yaklasim, her kullanicinin ve cihazin kimligini dogrulayarak, erisim
kontrolleri ve giivenlik politikalari uygulayarak herkesi siirekli olarak dogrulamayi ve
izlemeyi amaclar. Zero Trust modeli uygulanan bir agda, i¢c agda bulunan cihazlar bile her
erisimde kimlik dogrulamasi gerektirebilir.

SOAR : Guvenlik Orkestrasyonu, Otomasyonu ve Midahale

Guvenlik olaylarina hizh ve etkili bir sekilde yanit vermek icin otomasyon, orkestrasyon ve
miidahaleyi entegre eden bir platform veya silrecler butlintdir. Bu platformlar, glivenlik

ekiplerinin olaylari analiz etmesine, yanitlamasina ve giivenlik olaylari (izerinde otomatik

veya yari otomatik olarak islem yapmasina olanak tanir.

Endpoint Security : U¢c Nokta Gilvenligi

Agdaki her bir cihazin (bilgisayarlar, akilli telefonlar, tabletler vb.) glivenligini saglamak
icin alinan tedbirlerdir. Uygulanan tedbirler, kot amach yazilimlari engellemek, yetkisiz
erisimleri dnlemek ve ug nokta cihazlarinin korunmasini saglamak igin kullanilir. Bir
isletme, ug nokta glivenligi ¢ozlimleri kullanarak, ¢alisanlarin kullanici cihazlarinda
givenlik agiklarini tespit eder ve agiklari kapatir, boylece ag giivenligini saglar.
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